
ИНФОРМАЦИОННОЕ ПРИМЕЧАНИЕ К ОБРАЗЦУ ДОКУМЕНТА

Настоящий  документ  является  демонстрационным  образцом.  Публичная  версия  намеренно
сокращена  и  не  содержит  полного  состава  оборудования,  индивидуальных  периодичностей
проверок, контрольных значений, карт тестирования, форм журналов, дефектных ведомостей,
чек-листов и приложений.

Полная  редакция  Регламента  формируется  с  учётом  фактически  применяемых  средств
обнаружения,  оповещения  и  защиты,  паспортов  изделий,  эксплуатационной  документации
изготовителей,  условий  эксплуатации,  категории  объекта  и  специальных  требований,
установленных для конкретной организации.

Демонстрационный  образец  не  подменяет  техническую  документацию  изготовителя  и  не
устанавливает  право  на  применение  средств  радиоэлектронного  подавления  либо  иных
специальных средств при отсутствии предусмотренных законом полномочий.

УТВЕРЖДАЮ

______________________________

должность руководителя

______________________________

Ф.И.О.   «___» __________ 20___ г.

РЕГЛАМЕНТ ПРОВЕРКИ РАБОТОСПОСОБНОСТИ СРЕДСТВ
ОБНАРУЖЕНИЯ, ОПОВЕЩЕНИЯ И ЗАЩИТЫ ОТ БПЛА

____________________________________
наименование организации

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1.  Настоящий  Регламент  определяет  общий  порядок  организации  контроля

работоспособности технических и инженерных средств, используемых для обнаружения
беспилотных  аппаратов,  доведения  экстренной  информации  и  обеспечения  защиты
объекта.

1.2.  Регламент  применяется  в  отношении  оборудования,  фактически  принятого
организацией на эксплуатацию и включённого в локальный перечень средств защиты.

1.3. Проверка работоспособности проводится с учётом назначения оборудования,
эксплуатационной документации изготовителя, требований безопасности и специальных
нормативных требований, если они установлены для соответствующего вида объекта.

1.4.  Положения  Регламента  не  распространяются  автоматически  на  средства
специального  назначения,  порядок  эксплуатации  которых  регулируется  отдельными
ведомственными актами или документацией ограниченного доступа.

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
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2. НОРМАТИВНАЯ И МЕТОДИЧЕСКАЯ ОСНОВА
2.1.  При  разработке  полной  редакции  Регламента  учитываются  применимые

требования  законодательства  Российской  Федерации  об  антитеррористической
защищённости,  связи,  техническом  регулировании,  гражданской  обороне  и  защите
населения, а также специальные отраслевые требования к конкретному объекту.

2.2.  В  качестве  методической  основы  могут  использоваться  профильные
рекомендации МЧС России, Росгвардии и иных уполномоченных органов в той части, в
которой  они  относятся  к  конкретному  виду  оборудования  и  не  противоречат
обязательным требованиям.

2.3. Для каждого устройства обязательным источником исходных данных является
его  техническое  описание,  паспорт  изделия,  руководство  по  эксплуатации,  сведения  о
допустимых  режимах  работы  и  документы  о  соответствии,  если  они  предусмотрены
законодательством или условиями поставки.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
В  публичной  версии  не  приводится  полный  перечень  отраслевых  НПА  и  технических
документов по отдельным типам средств.  Он формируется для конкретного объекта и состава
оборудования.

3. СОСТАВ СРЕДСТВ, ПОДЛЕЖАЩИХ ПРОВЕРКЕ
3.1. В зависимости от оснащения объекта проверке могут подлежать:

 технические средства обнаружения и наблюдения;
 средства передачи тревожной и служебной информации;
 системы оповещения работников и посетителей;
 резервные источники электропитания и линии связи;
 инженерные и пассивные средства защиты;
 средства регистрации событий;
 иные устройства, включённые в утверждённый перечень оборудования.

3.2.  Средства  радиоэлектронного  воздействия  и  иные  специальные  средства
включаются в Регламент только при наличии законных оснований для их эксплуатации
соответствующей организацией.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Фактический  перечень  оборудования,  инвентарные  номера,  места  установки,  технические
характеристики и ответственные лица в публичной версии не раскрываются.

4. ВИДЫ ПРОВЕРОК
4.1. В организации могут предусматриваться следующие виды контроля:

 оперативная визуальная проверка состояния;
 проверка готовности перед началом дежурства или смены;
 периодическая функциональная проверка;
 проверка  после  ремонта,  обслуживания,  замены  компонентов  или  программного

обновления;
 внеплановая  проверка  после  отказа,  ложного  срабатывания,  инцидента  либо

воздействия неблагоприятных факторов.
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4.2. Конкретная периодичность и объём каждого вида проверки определяются по
документации изготовителя, условиям эксплуатации и внутреннему плану технического
обслуживания.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Таблица  периодичности  по  типам  оборудования,  календарь  обслуживания  и  минимальный
объём тестов для каждого устройства являются частью расширенной версии.

5. ПОДГОТОВКА К ПРОВЕРКЕ
5.1.  Перед началом проверки ответственное  лицо устанавливает возможность  её

безопасного проведения и исключает создание ложного сигнала тревоги для работников и
внешних служб.

5.2.  При  необходимости  заинтересованные  подразделения  предварительно
уведомляются о тестовом режиме.

5.3. Проверка не должна создавать помехи работе иных систем объекта и не должна
сопровождаться  применением  запрещённых  или  несанкционированных  режимов
оборудования.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Порядок согласования тестового режима, перечень лиц для предварительного уведомления и
готовые формы уведомлений в демонстрационный образец не включены.

6. ПРОВЕРКА СРЕДСТВ ОБНАРУЖЕНИЯ
6.1.  При  проверке  средств  обнаружения  оцениваются  доступность  системы,

наличие  питания,  состояние  интерфейсов,  отсутствие  сообщений  о  неисправности  и
возможность передачи события оператору.

6.2.  Функциональная  проверка  проводится  способами,  допускаемыми
эксплуатационной документацией и не создающими угрозу безопасности объекта.

6.3.  Результат  проверки  фиксируется  как  исправное  состояние,  ограниченная
работоспособность либо неисправность с указанием выявленных признаков.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Контрольные сценарии,  тестовые цели,  критерии  чувствительности,  допустимые  задержки  и
технические пороги в публичной версии не раскрываются.

7. ПРОВЕРКА СРЕДСТВ ОПОВЕЩЕНИЯ И СВЯЗИ
7.1. Проверяется возможность доведения установленного сигнала или сообщения

по основному каналу.
7.2. При наличии резервных каналов проверяется возможность их использования

при отказе основного канала.
7.3. В ходе проверки должны исключаться неоднозначные или ложные сообщения,

способные вызвать  фактическую  эвакуацию  или иные действия  персонала,  если  такие
действия не являются частью согласованной тренировки.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Полная  схема  каналов  оповещения,  адресаты,  контрольные  тексты  сообщений,  допустимое
время прохождения сигнала и форма акта проверки вынесены в расширенную версию.
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или пишите info  @  anatagora  .  ru   ещё больше информации и документов на сайте антагора.рф

Образец документа - Страница 3 из 7 - требует проверки и адаптации под организацию. 

https://antagora.ru/
mailto:info@anatagora.ru


8. ПРОВЕРКА ИНЖЕНЕРНЫХ И ПАССИВНЫХ СРЕДСТВ ЗАЩИТЫ
8.1.  При  осмотре  инженерных  средств  оцениваются  их  целостность,  отсутствие

видимых  повреждений,  состояние  креплений,  наличие  препятствий  для  нормальной
эксплуатации  и  иные  признаки,  предусмотренные  проектной  и  эксплуатационной
документацией.

8.2.  При  выявлении  повреждений,  влияющих  на  защитные  свойства,  средство
выводится  из  штатной  эксплуатации  либо  принимаются  временные  организационные
меры до восстановления.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Методики  обследования  конструкций,  предельные значения  повреждений,  формы дефектной
ведомости и порядок допуска после ремонта в публичной версии не приводятся.

9. ПРОВЕРКА СРЕДСТВ РАДИОЭЛЕКТРОННОГО ВОЗДЕЙСТВИЯ
9.1.  Если  организация  законно  эксплуатирует  средства  радиоэлектронного

воздействия,  их  проверка  проводится  только  уполномоченными  лицами  и  в  пределах
режимов,  допускаемых  законодательством,  разрешительной  документацией  и
руководством по эксплуатации.

9.2.  Самостоятельное  включение  режима  фактического  подавления  для  целей
проверки  не  допускается,  если  такой  режим  не  разрешён  применимыми  правовыми
основаниями и установленным порядком использования радиочастотного спектра.

9.3.  В  публичной  версии  Регламента  не  определяется  порядок  применения
радиоэлектронного подавления.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Разрешительные  документы,  частотные  диапазоны,  мощности,  зоны  воздействия,  порядок
согласования тестов и перечень уполномоченных лиц не публикуются.

10. ДЕЙСТВИЯ ПРИ ВЫЯВЛЕНИИ НЕИСПРАВНОСТИ
10.1.  При  выявлении  неисправности  ответственное  лицо  фиксирует  событие,

уведомляет  установленного  руководителя  и  принимает  меры,  предусмотренные
документацией изготовителя и локальными актами.

10.2. Оборудование, дальнейшая эксплуатация которого может создать угрозу либо
привести к недостоверному результату, должно быть выведено из штатного режима до
устранения неисправности.

10.3.  При  необходимости  устанавливаются  временные  организационные  меры
компенсации до восстановления работоспособности.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Матрица  критичности отказов,  сроки устранения,  перечень компенсирующих мер и  порядок
эскалации неисправностей в публичной версии отсутствуют.
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11. ДОКУМЕНТИРОВАНИЕ РЕЗУЛЬТАТОВ
11.1.  Результаты  проверок  фиксируются  в  журнале,  электронной  системе  учёта

либо ином утверждённом организацией документе.
11.2.  Запись  должна  позволять  установить  дату,  проверяемое  средство,  вид

проверки, результат, выявленные недостатки и ответственное лицо.
11.3.  Документы  о  ремонте,  техническом  обслуживании,  замене  компонентов  и

восстановлении  работоспособности  хранятся  совместно  с  эксплуатационной
документацией в порядке, установленном организацией.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Формы журнала,  акта  функциональной проверки,  дефектной ведомости,  заявки на  ремонт и
листа допуска к эксплуатации являются частью полной версии.

12. ОТВЕТСТВЕННЫЕ ЛИЦА
12.1.  Руководитель  организации  или  уполномоченное  им  лицо  определяет

подразделение  либо  работников,  ответственных  за  организацию  контроля
работоспособности.

12.2.  Ответственный за  проверку не  вправе изменять  настройки,  параметры или
режимы оборудования за пределами предоставленных ему полномочий.

12.3.  Работы,  требующие  специальной  квалификации,  выполняются  лицами  или
организациями,  имеющими  необходимую  подготовку  и  право  на  соответствующие
работы.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Матрица ответственности, порядок замещения, требования к допуску и разграничение функций
между службой безопасности, ИТ, эксплуатацией, охраной и подрядчиком не раскрываются.

13. КОНТРОЛЬ И АНАЛИЗ РАБОТОСПОСОБНОСТИ
13.1. Выявленные отказы и повторяющиеся неисправности подлежат анализу для

определения  необходимости  ремонта,  замены,  изменения  условий  эксплуатации  либо
организационных мер.

13.2.  Результаты  проверок  могут  использоваться  при  подготовке  тренировок,
актуализации планов защиты и оценке фактической готовности объекта.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Форма  сводного  отчёта,  показатели  готовности,  критерии  допустимого  числа  отказов  и
методика оценки технической готовности являются закрытой частью расширенного шаблона.

14. АКТУАЛИЗАЦИЯ РЕГЛАМЕНТА
14.1.  Регламент  пересматривается  при  изменении  состава  оборудования,

документации  изготовителя,  условий  эксплуатации,  нормативных  требований,  схемы
оповещения либо по результатам неисправностей и проверок.

14.2. Изменения утверждаются в порядке, установленном в организации.

15. ПРИЛОЖЕНИЯ К ПОЛНОЙ РЕДАКЦИИ
Приложение 1. Реестр средств обнаружения, оповещения и защиты.
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Образец документа - Страница 5 из 7 - требует проверки и адаптации под организацию. 

https://antagora.ru/
mailto:info@anatagora.ru


Приложение 2. Форма журнала проверок.
Приложение 3. Форма акта функциональной проверки.
Приложение 4. Форма дефектной ведомости.
Приложение 5. Схема ответственных лиц и замещения.
Приложение 6. Форма допуска оборудования к дальнейшей эксплуатации.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Приложения 1-6 содержат основную рабочую часть Регламента и в демонстрационный образец
не включены.

16. СПРАВОЧНАЯ ОСНОВА ОБРАЗЦА
Эксплуатационная документация и паспорт каждого конкретного средства.
Применимые  требования  законодательства  Российской  Федерации  об
антитеррористической защищённости, связи, техническом регулировании и специальных
требованиях к соответствующему виду объекта.
Методические  рекомендации  МЧС  России  по  организации  защиты  сотрудников
организаций при угрозе применения БПЛА и иных средств воздушного нападения.
Письмо  Росгвардии  от  17.11.2023  №  1/13408  с  методическими  рекомендациями  для
объектов, охраняемых частными охранными организациями, в применимой части.
Иные отраслевые нормативные и методические документы в зависимости от категории
объекта и состава оборудования.

Нужна адаптация документа под вашу организацию?

Группа компаний АНТАГОРА

Телефон: 8 (800) 333-8-222
Сайт: antagora.ru / антагора.рф
Электронная почта: info@antagora.ru
Телеграм-канал: @antagora

Перед применением образец необходимо проверить и адаптировать под вашу 
деятельность, реальные процессы, используемые системы, состав информации, сайт, 

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
или пишите info  @  anatagora  .  ru   ещё больше информации и документов на сайте антагора.рф

Образец документа - Страница 6 из 7 - требует проверки и адаптации под организацию. 

Посетите  Telegram-канал  Антагора и подпишитесь, чтобы следить за
новостями,  изменениями  законодательства  и  практическими  обзорами  по
ПДн, ИБ, КИИ, АТЗ, БПЛА, комплаенсу и защите бизнеса.

                Читайте нас в Telegram: @antagora
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https://t.me/antagora
mailto:info@antagora.ru
https://antagora.ru/
https://antagora.ru/
https://t.me/antagora


каналы связи, договоры, локальные документы, обязанности работников и требования 
законодательства.

Мы можем помочь:

• оценить, подходит ли образец именно вам;
• адаптировать текст под вашу организацию;
• подготовить полный или минимально необходимый комплект документов;
• проверить связку документов между собой;
• найти пробелы и противоречия;
• подготовить документы по персональным данным (ПДн), информационной 

безопасности (ИБ), критической информационной инфраструктуре (КИИ), по АТЗ и 
противодействию БПЛА, противодействию коррупции, комплаенсу и защите бизнеса.

Если после скачивания шаблона стало понятно, что просто заменить название 
организации недостаточно, обратитесь к нам. Мы разберем вашу ситуацию и предложим 
нормальный состав работ.

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
или пишите info  @  anatagora  .  ru   ещё больше информации и документов на сайте антагора.рф

Образец документа - Страница 7 из 7 - требует проверки и адаптации под организацию. 

https://antagora.ru/
mailto:info@anatagora.ru

