
ИНФОРМАЦИОННОЕ ПРИМЕЧАНИЕ К ОБРАЗЦУ ДОКУМЕНТА
Настоящий  документ  является  демонстрационным  образцом  внутреннего  локального  акта,
регулирующего  выполнение  оператором  требования  о  локализации  персональных  данных  граждан
Российской Федерации. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» прямо не
устанавливает  обязательное  наименование  отдельного  документа  «Положение  о  локализации
персональных  данных»,  однако  оператор  вправе  закрепить  соответствующие  процедуры  в
самостоятельном локальном акте в рамках мер, предусмотренных статьей 18.1 указанного закона.
Ключевое  требование  содержится  в  части  5  статьи  18  Федерального  закона  №  152-ФЗ:  при  сборе
персональных данных,  в  том числе  посредством  сети  Интернет,  запись,  систематизация,  накопление,
хранение,  уточнение  и  извлечение  персональных  данных  граждан  Российской  Федерации  с
использованием  баз  данных,  находящихся  за  пределами  территории  Российской  Федерации,  не
допускаются, кроме прямо предусмотренных законом случаев.
Документ требует адаптации к фактической ИТ-архитектуре оператора, составу информационных систем,
местам  размещения  баз  данных,  используемым  облачным  сервисам  и  наличию  либо  отсутствию
трансграничной передачи персональных данных.

[НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ] УТВЕРЖДАЮ
[должность  руководителя]
______________  [Ф.И.О.]
«___» __________ 20__ г.

ПОЛОЖЕНИЕ
О ЛОКАЛИЗАЦИИ ПЕРСОНАЛЬНЫХ ДАННЫХ
НА ТЕРРИТОРИИ РОССИЙСКОЙ ФЕДЕРАЦИИ

1. Общие положения
1.1.  Настоящее  Положение  определяет  внутренний  порядок  выполнения

[наименование  организации]  требований  законодательства  Российской  Федерации  о
локализации  персональных  данных  граждан  Российской  Федерации  при  их  сборе  и
последующей обработке.

1.2. Правовой основой Положения являются Федеральный закон от 27.07.2006 №
152-ФЗ «О персональных данных», в том числе часть 5 статьи 18, статья 12, статьи 18.1 и
22, а также иные применимые нормативные правовые акты Российской Федерации.

1.3. В соответствии с частью 5 статьи 18 Федерального закона № 152-ФЗ при сборе
персональных данных, в том числе посредством информационно-телекоммуникационной
сети  Интернет,  запись,  систематизация,  накопление,  хранение,  уточнение  (обновление,
изменение),  извлечение  персональных  данных  граждан  Российской  Федерации  с
использованием  баз  данных,  находящихся  за  пределами  территории  Российской
Федерации, не допускаются, кроме случаев, указанных в пунктах 2, 3, 4 и 8 части 1 статьи
6 Федерального закона № 152-ФЗ.

1.4.  Настоящее  Положение  применяется  к  структурным  подразделениям,
работникам, информационным системам, сайтам, приложениям, программным продуктам,
облачным сервисам и иным средствам, посредством которых оператор осуществляет сбор
и обработку персональных данных граждан Российской Федерации.

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
или пишите info  @  anatagora  .  ru   ещё больше информации и документов на сайте антагора.рф

Образец документа - Страница 1 из 5 - требует проверки и адаптации под организацию. 

https://antagora.ru/
mailto:info@anatagora.ru


1.5.  Настоящее  Положение  применяется  совместно  с  Политикой  в  отношении
обработки персональных данных, Положением о порядке организации и проведении работ
по  защите  персональных  данных,  Реестром  информационных  ресурсов  с  указанием
физического  размещения,  сведениями  о  месте  нахождения  баз  данных  персональных
данных граждан Российской Федерации и иными локальными актами оператора.

2. Основные принципы локализации
2.1. До начала эксплуатации информационного ресурса, через который планируется

сбор  персональных  данных  граждан  Российской  Федерации,  оператор  определяет
фактическое место нахождения баз данных, используемых для записи,  систематизации,
накопления, хранения, уточнения и извлечения таких данных.

2.2.  Использование  базы  данных,  физически  расположенной  за  пределами
территории  Российской Федерации,  для  операций,  перечисленных в  части  5  статьи  18
Федерального закона № 152-ФЗ, не допускается, если отсутствует прямо предусмотренное
законом исключение.

2.3.  При  выборе  поставщиков  программного  обеспечения,  облачных  сервисов,
хостинга,  центров  обработки  данных  и  иных  подрядчиков  проверяется  место
фактического  размещения  соответствующих  баз  данных  и  техническая  возможность
соблюдения требований части 5 статьи 18 Федерального закона № 152-ФЗ.

2.4.  Если  в  рамках  обработки  персональных  данных  осуществляется
трансграничная  передача,  к  такой  передаче  дополнительно  применяются  требования
статьи  12  Федерального  закона  № 152-ФЗ.  Соблюдение  требований  о  локализации  не
заменяет  выполнение  требований,  установленных  для  трансграничной  передачи
персональных данных.

2.5. Наличие иностранной компании в цепочке поставщиков либо использование
иностранного программного продукта оценивается не по месту регистрации поставщика, а
с учетом фактической схемы обработки и места нахождения баз данных, используемых
для операций, подпадающих под часть 5 статьи 18 Федерального закона № 152-ФЗ.

3. Учет и документирование мест размещения баз данных
3.1.  Оператор  ведет  актуальные  сведения  о  базах  данных  и  информационных

ресурсах, содержащих персональные данные граждан Российской Федерации, включая их
назначение, владельца, место физического размещения и используемую инфраструктуру.

3.2. Пункт 10.1 части 3 статьи 22 Федерального закона № 152-ФЗ предусматривает
включение  в  уведомление  об  обработке  персональных  данных  сведений  о  месте
нахождения  базы  данных  информации,  содержащей  персональные  данные  граждан
Российской Федерации.

3.3. Ответственное лицо обеспечивает сопоставимость сведений, содержащихся во
внутренних реестрах оператора, с информацией, направленной в уполномоченный орган
по  защите  прав  субъектов  персональных  данных  в  случаях,  когда  оператор  обязан
направлять такое уведомление.

3.4. При изменении места нахождения базы данных, архитектуры информационной
системы либо поставщика инфраструктуры ответственное лицо оценивает необходимость
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внесения  изменений  во  внутренние  документы  и  сведения,  ранее  направленные  в
уполномоченный орган.

4. Порядок ввода нового информационного ресурса
4.1. До заключения договора либо начала использования сервиса определяется, будет ли

посредством  такого  ресурса  осуществляться  сбор  персональных  данных  граждан
Российской Федерации.

4.2.  Устанавливается  перечень  операций  с  персональными  данными,  которые  будут
выполняться в соответствующей системе.

4.3.  Получаются  и  документируются  сведения  о  месте  нахождения  баз  данных,
используемых для хранения и иной обработки персональных данных.

4.4. Проверяется наличие резервных, реплицируемых, аналитических и иных копий баз
данных и места их размещения, если такие копии участвуют в операциях, имеющих
значение для соблюдения части 5 статьи 18 Федерального закона № 152-ФЗ.

4.5.  При  наличии  иностранной  инфраструктуры  отдельно  оценивается,  возникает  ли
трансграничная передача персональных данных и требуется ли выполнение процедур,
предусмотренных статьей 12 Федерального закона № 152-ФЗ.

4.6.  По итогам проверки принимается  решение о допустимости использования  ресурса
либо о необходимости изменения его конфигурации.

5. Использование иностранных сервисов и трансграничная передача
5.1.  До передачи персональных данных иностранным государственным органам,

иностранным физическим или юридическим лицам оператор обязан определить наличие
трансграничной передачи в понимании Федерального закона № 152-ФЗ.

5.2. В соответствии с частью 3 статьи 12 Федерального закона № 152-ФЗ оператор
до  начала  осуществления  деятельности  по  трансграничной  передаче  персональных
данных обязан уведомить уполномоченный орган по защите прав субъектов персональных
данных о своем намерении осуществлять такую передачу. Это уведомление направляется
отдельно от  уведомления об обработке  персональных данных по статье  22  указанного
закона.

5.3.  При  планировании  трансграничной  передачи  оператор  документирует
правовое основание и цель передачи, категории и перечень передаваемых персональных
данных,  категории  субъектов,  перечень  иностранных  государств  и  иные  сведения,
предусмотренные статьей 12 Федерального закона № 152-ФЗ.

5.4. Решение об использовании иностранного сервиса принимается только после
проверки одновременно требований части 5 статьи 18 и статьи 12 Федерального закона №
152-ФЗ, если соответствующие нормы применимы к фактической схеме обработки.

6. Обязанности работников и ответственных лиц
6.1.  Работники  не  вправе  самостоятельно  подключать  к  процессам  обработки

персональных данных не согласованные с оператором облачные сервисы, файлообменные
ресурсы, системы аналитики, хранилища, формы обратной связи и иные инструменты.
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6.2. Ответственный за организацию обработки персональных данных участвует в
проверке  правовых  оснований  и  соответствия  новых  процессов  требованиям
законодательства.

6.3. Ответственный за информационную безопасность либо иное уполномоченное
техническое  лицо  проверяет  архитектуру  информационного  ресурса,  сведения  о
размещении  баз  данных  и  техническую  конфигурацию,  имеющую  значение  для
локализации.

6.4.  Подразделение,  инициирующее  закупку  или  внедрение  информационного
сервиса, обязано до начала его использования предоставить сведения, необходимые для
правовой и технической оценки.

7. Контроль соблюдения требований
7.1.  Соблюдение  настоящего  Положения  проверяется  в  рамках  внутреннего

контроля  или  аудита  соответствия  обработки  персональных  данных  требованиям
законодательства и локальных актов оператора.

7.2.  Проверка  проводится  при  вводе  нового  ресурса,  изменении  архитектуры
действующей  системы,  смене  поставщика  инфраструктуры,  выявлении  нового  места
размещения базы данных, а также при изменении законодательства, способном повлиять
на порядок локализации.

7.3. При выявлении несоответствия использование соответствующего ресурса для
обработки  персональных  данных  приостанавливается  либо  ограничивается  в  объеме,
необходимом  для  устранения  нарушения,  если  иное  не  следует  из  закона  или
обязательных требований уполномоченного органа.

7.4. Результаты проверки и принятые корректирующие меры документируются в
установленном оператором порядке.
ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
В  публичный  образец  не  включаются  конкретные  адреса  центров  обработки  данных,  сведения  о
серверных площадках, сетевых маршрутах, резервных узлах, поставщиках инфраструктуры, договорах,
технических  идентификаторах  и  иных  параметрах,  раскрытие  которых  может  создавать  риски
информационной безопасности.
В полной редакции рекомендуется предусмотреть приложение с перечнем информационных ресурсов,
мест размещения основных и резервных баз данных, ответственными владельцами ресурсов и отметками
о наличии либо отсутствии трансграничной передачи.

8. Заключительные положения
8.1. Положение вступает в силу с даты его утверждения и действует до его отмены

или утверждения новой редакции.
8.2.  Положение  пересматривается  при  изменении  законодательства  Российской

Федерации,  существенном  изменении  архитектуры  информационных  систем  оператора
либо порядка обработки персональных данных.

8.3. Работники, участвующие в выборе, внедрении, эксплуатации и сопровождении
информационных  ресурсов,  должны  быть  ознакомлены  с  применимыми  требованиями
настоящего Положения в объеме, необходимом для исполнения их обязанностей.

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
или пишите info  @  anatagora  .  ru   ещё больше информации и документов на сайте антагора.рф

Образец документа - Страница 4 из 5 - требует проверки и адаптации под организацию. 

https://antagora.ru/
mailto:info@anatagora.ru


Справочная нормативная основа
• Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»: часть 5 статьи
18, статья 12, статья 18.1, статья 22.
• Локальные акты оператора, регулирующие обработку и защиту персональных данных,
учет информационных ресурсов и взаимодействие с подрядчиками.

Нужна адаптация документа под вашу организацию?

Группа компаний АНТАГОРА

Телефон: 8 (800) 333-8-222
Сайт: antagora.ru / антагора.рф
Электронная почта: info@antagora.ru
Телеграм-канал: @antagora

Перед применением образец необходимо проверить и адаптировать под вашу 
деятельность, реальные процессы, используемые системы, состав информации, сайт, 
каналы связи, договоры, локальные документы, обязанности работников и требования 
законодательства.

Мы можем помочь:

• оценить, подходит ли образец именно вам;
• адаптировать текст под вашу организацию;
• подготовить полный или минимально необходимый комплект документов;
• проверить связку документов между собой;
• найти пробелы и противоречия;
• подготовить документы по персональным данным (ПДн), информационной 

безопасности (ИБ), критической информационной инфраструктуре (КИИ), по АТЗ и 
противодействию БПЛА, противодействию коррупции, комплаенсу и защите бизнеса.

Если после скачивания шаблона стало понятно, что просто заменить название 
организации недостаточно, обратитесь к нам. Мы разберем вашу ситуацию и предложим 
нормальный состав работ.
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Посетите  Telegram-канал  Антагора и подпишитесь, чтобы следить за
новостями,  изменениями  законодательства  и  практическими  обзорами  по
ПДн, ИБ, КИИ, АТЗ, БПЛА, комплаенсу и защите бизнеса.

                Читайте нас в Telegram: @antagora
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