
ИНФОРМАЦИОННОЕ ПРИМЕЧАНИЕ К ОБРАЗЦУ ДОКУМЕНТА
Настоящий  документ  является  демонстрационным  образцом  и  предназначен  для
ознакомления  со  структурой  и  общим  подходом  к  подготовке  соответствующего
локального акта организации. Публичная версия представлена в сокращённом виде и не
содержит  части  рабочих  положений,  приложений,  расчётных  данных,  схем,  форм,
критериев  оценки  и  иных  сведений,  определяемых  применительно  к  конкретному
объекту.
Документ не является  готовым локальным актом для непосредственного применения
без дополнительной проверки и адаптации. Перед утверждением его положения должны
быть доработаны с учётом требований законодательства,  фактических  характеристик
объекта,  технологических  процессов,  организационной  структуры,  используемого
оборудования, действующих систем безопасности и внутренних процедур организации.
В  доработке  документа  в  зависимости  от  его  содержания  должны  участвовать
юридическая  служба,  служба  безопасности,  инженерно-технические  и
эксплуатационные  подразделения,  охрана,  а  при  необходимости  иные  профильные
специалисты  организации.  Полная  редакция  формируется  после  определения
применимых  требований,  исходных  данных,  критериев  значимости  и  распределения
ответственности внутри конкретной организации.

______________________________________________
наименование организации

ПЕРЕЧЕНЬ КРИТИЧЕСКИХ ЭЛЕМЕНТОВ ПРЕДПРИЯТИЯ,
ПОДЛЕЖАЩИХ ЗАЩИТЕ ОТ УГРОЗ БПЛА

УТВЕРЖДАЮ
______________________________

должность руководителя
______________________________
Ф.И.О.   «___» __________ 20___ г.

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1.  Настоящий  Перечень  предназначен  для  систематизации  элементов

предприятия,  нарушение  функционирования,  повреждение или уничтожение которых в
результате применения беспилотных летательных аппаратов может повлечь угрозу жизни
и  здоровью  людей,  нарушение  технологических  процессов,  прекращение  либо
существенное ограничение деятельности организации, возникновение аварийных и иных
опасных последствий.

1.2.  Перечень  используется  как  один  из  исходных  документов  при  подготовке
модели  угроз,  планов  и  мероприятий  по  защите  объекта,  а  также  при  определении
приоритетов организационных, инженерных и технических мер.

1.3.  Состав  критических  элементов  определяется  применительно  к  фактической
структуре  предприятия,  характеру  технологических  процессов,  размещению  людей,
инженерной инфраструктуре, потенциальным вторичным последствиям и действующим
мерам защиты.

2. НОРМАТИВНАЯ И МЕТОДИЧЕСКАЯ ОСНОВА
2.1. При формировании Перечня учитываются Федеральный закон от 06.03.2006 №

35-ФЗ  «О  противодействии  терроризму»,  применимые  требования  к
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антитеррористической  защищённости  соответствующего  вида  объектов,  а  также
отраслевые нормативные и методические документы.

2.2.  Для  объектов  промышленности,  подпадающих  под  сферу  действия
постановления Правительства Российской Федерации от 01.03.2024 № 258, учитываются
требования к анализу уязвимости объекта и производственно-технологического процесса.

2.3.  Для  объектов  иных  отраслей  применяются  специальные  требования,
установленные  для  соответствующего  вида  объекта,  в  том  числе  в  сфере  топливно-
энергетического комплекса, транспорта, образования, здравоохранения и иных категорий.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Полный  перечень  отраслевых  нормативных  актов  для  конкретного  предприятия  в
публичной версии не приводится. Он определяется после установления ведомственной
принадлежности,  категории  объекта  и  фактически  применимых  обязательных
требований.

3. ПОДХОД К ОПРЕДЕЛЕНИЮ КРИТИЧЕСКИХ ЭЛЕМЕНТОВ
3.1.  При  отборе  элементов  предприятия  учитываются  возможные  последствия

нарушения их функционирования.
3.2. В зависимости от специфики организации анализируются:

 места постоянного или массового пребывания людей;
 основные производственные здания и технологические участки;
 объекты энергоснабжения и распределения электроэнергии;
 узлы связи, управления и диспетчеризации;
 склады, резервуары и места хранения опасных веществ и материалов;
 транспортные, погрузочные и логистические зоны;
 инженерные коммуникации и системы жизнеобеспечения;
 иные  элементы,  отказ  которых  способен  вызвать  существенные  последствия  для

безопасности и устойчивости работы предприятия.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Методика  определения  критичности,  система  критериев,  шкала  оценки  значимости,
весовые показатели и правила ранжирования элементов в демонстрационный образец не
включены.

4. ПРЕДВАРИТЕЛЬНЫЕ КАТЕГОРИИ КРИТИЧЕСКИХ ЭЛЕМЕНТОВ
4.1.  В  зависимости  от  характера  деятельности  предприятия  в  Перечень  могут

включаться следующие группы:
 объекты и помещения с высокой концентрацией работников;
 основные технологические линии и узлы;
 объекты электроснабжения и резервного питания;
 системы связи, управления и контроля;
 объекты хранения сырья, топлива, химических веществ и иных опасных материалов;
 насосные, компрессорные, газораспределительные и аналогичные технические узлы;
 складские объекты и участки хранения материальных ценностей;
 объекты транспортной и внутризаводской логистики;
 пожарные, аварийные и иные системы, обеспечивающие безопасность объекта.
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ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Приведённые  категории  не  являются  универсальным  исчерпывающим  перечнем.
Конкретные элементы, их наименование,  местоположение,  техническое  назначение  и
взаимозависимость  определяются  только  после  обследования  и  анализа  конкретного
объекта.

5. ОЦЕНКА ПОСЛЕДСТВИЙ НАРУШЕНИЯ ФУНКЦИОНИРОВАНИЯ
5.1. Для каждого рассматриваемого элемента оцениваются возможные последствия

его повреждения, выхода из строя либо временной недоступности.
5.2. Анализ может включать:

 возможность причинения вреда жизни и здоровью людей;
 риск возникновения пожара, аварии или иных вторичных опасных факторов;
 влияние на непрерывность производственного процесса;
 влияние на энергоснабжение, связь и управление;
 возможность остановки смежных участков и зависимых процессов;
 продолжительность и сложность восстановления;
 необходимость применения резервных систем или временных организационных мер.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Пороговые  значения,  критерии  отнесения  к  уровням  последствий,  расчёт
взаимозависимости и итоговая таблица оценки не публикуются.

6. ФОРМИРОВАНИЕ ИТОГОВОГО ПЕРЕЧНЯ
6.1.  Итоговый  Перечень  формируется  на  основании  результатов  обследования

объекта,  анализа  технологических  процессов,  оценки  возможных  последствий  и
действующих мер защиты.

6.2.  Для  каждого  включённого  элемента  в  полной  редакции  определяются  его
назначение,  зона  расположения,  ответственное  подразделение,  характер  возможных
последствий и приоритет защитных мероприятий.

6.3.  При  необходимости  устанавливается  взаимосвязь  критического  элемента  с
иными системами и объектами предприятия.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Итоговая  форма  реестра,  поля  карточки  элемента,  правила  присвоения  приоритета,
обозначения  на  схемах  и  порядок  согласования  с  профильными  подразделениями  в
публичной версии скрыты.

7. УЧЁТ ДЕЙСТВУЮЩИХ МЕР ЗАЩИТЫ
7.1.  При  определении  приоритетов  учитывается  фактическое  наличие

организационных, инженерных и технических мер защиты.
7.2.  Наличие  отдельного  технического  средства  не  является  достаточным

основанием  для  исключения  элемента  из  Перечня.  Оцениваются  фактическая
защищённость, отказоустойчивость и наличие резервных решений.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
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Матрица «критический элемент / угроза / имеющиеся меры / недостатки / требуемые
мероприятия» относится к расширенной версии.

8. АКТУАЛИЗАЦИЯ ПЕРЕЧНЯ
8.1.  Перечень  подлежит  пересмотру  при  изменении  состава  оборудования,

технологических  процессов,  планировки  территории,  назначения  помещений,  схем
энергоснабжения  и  связи,  организационной структуры,  а  также  после происшествий и
выявления новых уязвимостей.

8.2.  Актуализация  проводится  с  участием  подразделений,  располагающих
сведениями о фактическом состоянии соответствующих элементов предприятия.

9. РЕЖИМ ДОСТУПА К СВЕДЕНИЯМ
9.1.  Сведения  о  конкретном  расположении  критических  элементов,  выявленных

уязвимостях,  недостатках  защиты  и  взаимозависимости  систем  распространяются  с
учётом установленного в организации режима доступа к информации.

9.2.  Публичная  версия  Перечня  не  должна  содержать  информацию,  раскрытие
которой способно повысить уязвимость объекта.

10. ПРИЛОЖЕНИЯ К ПОЛНОЙ РЕДАКЦИИ
Приложение 1. Реестр критических элементов предприятия.
Приложение 2. Карточка критического элемента.
Приложение 3. Матрица оценки значимости и последствий.
Приложение 4. Схема размещения критических элементов.
Приложение 5. Матрица взаимозависимости элементов и систем.
Приложение 6. Перечень действующих мер защиты и выявленных недостатков.
Приложение 7. Предложения по приоритетности защитных мероприятий.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Приложения 1-7 содержат основную рабочую часть документа и в демонстрационный
образец не включены.

11. СПРАВОЧНАЯ НОРМАТИВНАЯ ОСНОВА ОБРАЗЦА
Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму».
Постановление  Правительства  Российской  Федерации  от  01.03.2024  №  258  —  для
объектов промышленности, подпадающих под сферу его действия.
Методические  рекомендации  МЧС  России  от  18.08.2023  №  М-ВЯ-102  по  защите
основных  производственных  фондов  организации  в  целях  повышения  устойчивости
функционирования объектов экономики при военных конфликтах.
Специальные  отраслевые  требования  к  антитеррористической  защищённости  и  иные
применимые нормативные и методические документы в зависимости от вида объекта.
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Нужна адаптация документа под вашу организацию?

Группа компаний АНТАГОРА

Телефон: 8 (800) 333-8-222
Сайт: antagora.ru / антагора.рф
Электронная почта: info@antagora.ru
Телеграм-канал: @antagora

Перед применением образец необходимо проверить и адаптировать под вашу 
деятельность, реальные процессы, используемые системы, состав информации, сайт, 
каналы связи, договоры, локальные документы, обязанности работников и требования 
законодательства.

Мы можем помочь:

• оценить, подходит ли образец именно вам;
• адаптировать текст под вашу организацию;
• подготовить полный или минимально необходимый комплект документов;
• проверить связку документов между собой;
• найти пробелы и противоречия;
• подготовить документы по персональным данным (ПДн), информационной 

безопасности (ИБ), критической информационной инфраструктуре (КИИ), по АТЗ и 
противодействию БПЛА, противодействию коррупции, комплаенсу и защите бизнеса.

Если после скачивания шаблона стало понятно, что просто заменить название 
организации недостаточно, обратитесь к нам. Мы разберем вашу ситуацию и предложим 
нормальный состав работ.
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Посетите  Telegram-канал  Антагора и подпишитесь, чтобы следить за
новостями,  изменениями  законодательства  и  практическими  обзорами  по
ПДн, ИБ, КИИ, АТЗ, БПЛА, комплаенсу и защите бизнеса.

                Читайте нас в Telegram: @antagora
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