
ИНФОРМАЦИОННОЕ ПРИМЕЧАНИЕ К ОБРАЗЦУ ДОКУМЕНТА

Настоящий  документ  является  демонстрационным  образцом.  Публичная  версия  намеренно
сокращена и не содержит конкретных режимов работы оборудования, технических параметров,
частот,  мощностей,  зон  воздействия,  алгоритмов  выбора  способа  пресечения,  перечней
уполномоченных лиц, схем согласования и рабочих приложений.

Полная редакция Инструкции разрабатывается только для организации, которая имеет законные
основания использовать соответствующие средства противодействия, и с учётом вида охраны,
категории  объекта,  разрешительной  документации,  решений  ГКРЧ,  эксплуатационной
документации изготовителя и специальных отраслевых требований.

Наличие оборудования на объекте само по себе не предоставляет право на его применение. Для
средств радиоэлектронного подавления и иных специальных способов пресечения необходимы
полномочия,  установленные  федеральным  законодательством,  и  соблюдение  установленного
порядка использования радиочастотного спектра.

УТВЕРЖДАЮ

______________________________

должность руководителя

______________________________

Ф.И.О.   «___» __________ 20___ г.

ИНСТРУКЦИЯ ПО ПРИМЕНЕНИЮ СРЕДСТВ
ПРОТИВОДЕЙСТВИЯ БПЛА

____________________________________
наименование организации

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1.  Настоящая  Инструкция  устанавливает  общий  организационный  порядок

допуска  к  применению  средств  противодействия  беспилотным  аппаратам,  принятия
решений в пределах предоставленных законом полномочий, документирования действий
и последующего контроля.

1.2. Инструкция применяется только в отношении средств, законно находящихся в
эксплуатации организации и включённых в утверждённый перечень оборудования.

1.3.  Настоящая  Инструкция  не  создаёт  полномочий  на  пресечение
функционирования беспилотных аппаратов и не заменяет федеральное законодательство,
решения  Государственной  комиссии  по  радиочастотам,  специальные  ведомственные
порядки и эксплуатационную документацию изготовителя.

1.4.  При отсутствии законного  основания для применения конкретного средства
работники  ограничиваются  обнаружением,  информированием,  оповещением,  укрытием
людей,  ограничением  доступа  к  опасной  зоне  и  иными  организационными  мерами  в
пределах своей компетенции.

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
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2. НОРМАТИВНАЯ ОСНОВА
2.1.  Правовые  основания  применения  средств  противодействия  определяются

федеральными законами, устанавливающими полномочия соответствующего субъекта, а
также  нормативными  и  ведомственными  актами,  регулирующими  порядок  принятия
решения о пресечении функционирования беспилотных аппаратов.

2.2.  Использование  радиочастотного  спектра  осуществляется  в  соответствии  с
Федеральным законом от 07.07.2003 № 126-ФЗ «О связи», включая требования статьи 24 к
использованию радиочастотного спектра.

2.3.  Для  средств  радиоэлектронного  подавления  учитывается  решение  ГКРЧ от
27.12.2023  №  23-70-10.2  в  редакции  последующих  изменений.  Указанным  решением
прямо установлено,  что  использование радиочастотного спектра для применения таких
средств лицами, не имеющими соответствующих полномочий по федеральным законам,
не допускается.

2.4. При использовании средств радиоэлектронного подавления в районах, где их
работа может создавать помехи авиационным средствам радиотехнического обеспечения
и  связи,  применяются  специальные  организационно-технические  требования  и
согласования, предусмотренные решениями ГКРЧ и документами Росавиации.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Полный  перечень  специальных  порядков  для  ЧОО,  ведомственной  охраны,  подразделений
транспортной безопасности, ФГУП «Охрана» Росгвардии и иных субъектов в публичной версии
не приводится.

3. КЛАССИФИКАЦИЯ СРЕДСТВ ПРОТИВОДЕЙСТВИЯ
3.1.  Для  целей  настоящей  Инструкции  средства  противодействия  условно

подразделяются на:
 средства обнаружения и наблюдения;
 средства оповещения и передачи информации;
 инженерные и пассивные средства защиты;
 средства радиоэлектронного воздействия;
 иные  специальные  средства  пресечения,  применение  которых  допускается  только

уполномоченными субъектами.
3.2. Отнесение конкретного устройства к соответствующей группе производится по

его технической документации и фактическому назначению.
ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ

Перечень конкретных моделей, технических характеристик, режимов применения и критериев
выбора средства не публикуется.

4. ДОПУСК К ПРИМЕНЕНИЮ
4.1. До допуска к применению конкретного средства должны быть проверены:

 законные основания для его использования организацией;
 наличие необходимой разрешительной и эксплуатационной документации;
 исправность оборудования;
 определение уполномоченных должностных лиц;
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 наличие локального порядка принятия решения;
 прохождение работником необходимой подготовки и инструктажа.

4.2. Решение о применении принимает только лицо, которому такое полномочие
предоставлено законом и локальными документами в пределах закона.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Матрица  «вид охраны /  объект  /  правовое  основание  /  уполномоченное  лицо  /  допустимый
способ» является частью полной редакции и в публичную версию не включена.

5. ОСНОВАНИЯ ДЛЯ РАССМОТРЕНИЯ ВОПРОСА О ПРИМЕНЕНИИ
5.1.  Основанием  для  начала  процедуры  оценки  могут  являться  обнаружение

беспилотного  аппарата,  подтверждённое  срабатывание  системы  обнаружения  либо
официальная информация о соответствующей угрозе.

5.2.  До  принятия  решения  оцениваются  фактические  обстоятельства,  наличие
людей в потенциально опасной зоне, возможные побочные последствия и соответствие
предполагаемого способа предоставленным полномочиям.

5.3. При отсутствии достаточных оснований для применения специальных средств
выполняются  организационные  меры  защиты  работников  и  передача  информации
компетентным органам.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Критерии уровней  угрозы,  сценарная  матрица  и  контрольные  признаки  для  выбора  способа
реагирования в демонстрационный образец не включены.

6. ОБЩИЙ ПОРЯДОК ПРИНЯТИЯ РЕШЕНИЯ
6.1. Применение специальных средств допускается только после принятия решения

уполномоченным  лицом,  кроме  случаев,  когда  специальным  нормативным  порядком
прямо предусмотрено иное.

6.2. Решение должно приниматься в пределах компетенции с учётом цели защиты
объекта, работников и иных лиц, находящихся на нём, а также возможных последствий
выбранного способа.

6.3.  Исполнитель  обязан  действовать  в  пределах  полученного  решения  и  не
изменять самостоятельно способ воздействия, если такое право ему не предоставлено.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Последовательность  доклада,  уровни  согласования,  резервный  порядок  при  отсутствии
уполномоченного лица и готовые формулировки команд скрыты.

7. ПРИМЕНЕНИЕ СРЕДСТВ РАДИОЭЛЕКТРОННОГО ВОЗДЕЙСТВИЯ
7.1.  Средства  радиоэлектронного  подавления  применяются  только  лицами,

имеющими полномочия на их применение в соответствии с федеральными законами, и
при соблюдении установленного порядка использования радиочастотного спектра.

7.2.  Настройки,  режимы  работы  и  пределы  использования  определяются
разрешительной  и  эксплуатационной  документацией.  Самовольное  изменение
параметров,  выход  за  установленные  режимы  и  применение  оборудования  вне
предусмотренных условий не допускаются.
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7.3.  При наличии специальных требований,  связанных с расположением объекта
относительно аэродромов и иных авиационных объектов, применение допускается только
после выполнения соответствующих организационно-технических мероприятий.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Частоты, мощности, рабочие диапазоны, дальности, зоны воздействия, конфигурации антенн и
алгоритмы настройки намеренно не приводятся.

8. ПРИМЕНЕНИЕ ИНЖЕНЕРНЫХ И ПАССИВНЫХ СРЕДСТВ
8.1. Инженерные и пассивные средства используются в соответствии с проектной

документацией, техническим назначением и условиями эксплуатации.
8.2.  Не  допускается  эксплуатация  защитных  конструкций  с  повреждениями,

которые могут существенно снизить их защитные свойства.
8.3.  Самовольное  изменение  конструкции,  креплений  или  расчётной  схемы  не

допускается.
ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ

Типовые  конструктивные  решения,  расчётные  параметры  и  схемы  размещения  относятся  к
полной редакции и проектной документации.

9. ОГРАНИЧЕНИЯ И ЗАПРЕТЫ
9.1. Работникам запрещается:

 применять  специальное  средство  при  отсутствии  установленных  законом
полномочий;

 использовать оборудование вне утверждённого назначения;
 изменять параметры и настройки за пределами предоставленного допуска;
 проводить  несогласованные  испытания,  способные  создать  помехи  иным

радиоэлектронным средствам;
 применять  оборудование  при  выявленной  неисправности,  если  дальнейшая

эксплуатация запрещена документацией изготовителя;
 передавать  управление  оборудованием  лицу,  не  имеющему  соответствующего

допуска.

10. ВЗАИМОДЕЙСТВИЕ ПРИ ПРИМЕНЕНИИ
10.1.  При  принятии  решения  о  применении  средств  противодействия

обеспечивается  взаимодействие  с  ответственным  должностным  лицом  предприятия,
охраной,  дежурным персоналом и иными участниками в соответствии с  утверждённой
схемой.

10.2.  Одновременно  реализуются  меры  по  защите  работников  и  посетителей,
ограничению доступа к опасной зоне и передаче информации компетентным органам.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Полная схема взаимодействия, каналы связи, адресаты, порядок докладов и контрольные сроки
в публичной версии отсутствуют.
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11. ДЕЙСТВИЯ ПОСЛЕ ПРИМЕНЕНИЯ
11.1. После прекращения воздействия уполномоченное лицо организует фиксацию

обстоятельств применения и результата.
11.2.  При  падении  беспилотного  аппарата  или  обнаружении  его  фрагментов

обеспечивается  ограничение  доступа  и  передача  информации  компетентным  службам.
Самостоятельное перемещение или обезвреживание фрагментов не допускается.

11.3.  При  необходимости  проводится  внеплановая  проверка  применённого
оборудования.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Формы  рапорта,  карточки  применения,  акта  осмотра  и  перечень  обязательных  реквизитов
полной фиксации не публикуются.

12. ДОКУМЕНТИРОВАНИЕ
12.1.  Сведения  о  принятом  решении  и  действиях  работников  подлежат

документированию  в  порядке,  установленном  организацией  и  применимыми
специальными актами.

12.2. Документирование должно позволять установить лицо, принявшее решение,
время, основание, использованное средство и общий результат.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Полные  формы  документов,  коды  событий,  таблица  обязательных  сведений  и  сроки
внутреннего представления документов вынесены в расширенную версию.

13. ПОДГОТОВКА ПЕРСОНАЛА
13.1. К работе со средствами допускаются лица, прошедшие подготовку в объёме,

необходимом для конкретного оборудования и выполняемых функций.
13.2. Подготовка включает знание границ полномочий, требований безопасности,

порядка доклада, действий при неисправности и порядка документирования.
13.3.  Практические  проверки  и  тренировки  проводятся  без  нарушения

законодательства  об  использовании  радиочастотного  спектра  и  без  создания
несанкционированных помех.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Программа подготовки, вопросы проверки знаний, практические сценарии и лист допуска не
включены.

14. КОНТРОЛЬ И ОТВЕТСТВЕННОСТЬ
14.1.  Контроль  за  соблюдением  Инструкции  осуществляет  должностное  лицо,

назначенное руководителем организации.
14.2.  Применение средства  с  выходом за  пределы предоставленных полномочий

либо с нарушением обязательных требований рассматривается отдельно в соответствии с
характером нарушения и применимым законодательством.

14.3.  Локальная  Инструкция  не  может  использоваться  как  основание  для
расширения полномочий, прямо не предоставленных законом.
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15. АКТУАЛИЗАЦИЯ
15.1.  Инструкция  пересматривается  при  изменении  законодательства,  решений

ГКРЧ,  вида  охраны,  состава  оборудования,  разрешительной  документации,
эксплуатационных требований и схемы взаимодействия.

15.2.  При  изменении  правового  статуса  средства  его  применение
приостанавливается до подтверждения наличия необходимых оснований и актуализации
локальной документации.

16. ПРИЛОЖЕНИЯ К ПОЛНОЙ РЕДАКЦИИ
Приложение 1. Реестр средств противодействия и правовых оснований их применения.
Приложение 2. Матрица полномочий по видам охраны и категориям объектов.
Приложение 3. Сценарная карта принятия решения.
Приложение 4. Карточки действий уполномоченного лица и исполнителя.
Приложение 5. Схема оповещения и взаимодействия.
Приложение 6. Форма рапорта о применении средства.
Приложение 7. Форма журнала применения средств.
Приложение 8. Лист допуска работника к конкретному оборудованию.
Приложение  9.  Контрольный  лист  проверки  правовых  и  технических  условий  перед
применением.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Приложения 1-9 содержат основную рабочую часть Инструкции и в демонстрационный образец
не включены.

17. СПРАВОЧНАЯ НОРМАТИВНАЯ ОСНОВА ОБРАЗЦА
Федеральный закон от 07.07.2003 № 126-ФЗ «О связи», в том числе статья 24.
Федеральный закон от 30.11.2024 № 427-ФЗ «О частной охранной деятельности», в том
числе часть 6 статьи 4, если услуги оказывает частная охранная организация и соблюдены
предусмотренные законом условия.
Решение  Государственной  комиссии  по  радиочастотам  от  27.12.2023  № 23-70-10.2  «О
порядке  использования  радиочастотного  спектра  средствами  радиоэлектронного
подавления,  предназначенными  для  противодействия  беспилотным  аппаратам  с  целью
защиты отдельных объектов» с последующими изменениями.
Решение ГКРЧ от 30.04.2024 № 24-73-01, которым внесены изменения в решение № 23-
70-10.2.
Письмо Росавиации от 29.05.2024 № Исх-18163/07 с рекомендациями по организационно-
техническим  мероприятиям  по  исключению  или  минимизации  вредных  помех
авиационным  средствам  радиотехнического  обеспечения  полётов  и  авиационной
электросвязи.
Специальные  ведомственные  порядки  принятия  решений  о  пресечении
функционирования беспилотных аппаратов, применимые к соответствующему субъекту и
объекту.

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
или пишите info  @  anatagora  .  ru   ещё больше информации и документов на сайте антагора.рф
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Нужна адаптация документа под вашу организацию?

Группа компаний АНТАГОРА

Телефон: 8 (800) 333-8-222
Сайт: antagora.ru / антагора.рф
Электронная почта: info@antagora.ru
Телеграм-канал: @antagora

Перед применением образец необходимо проверить и адаптировать под вашу 
деятельность, реальные процессы, используемые системы, состав информации, сайт, 
каналы связи, договоры, локальные документы, обязанности работников и требования 
законодательства.

Мы можем помочь:

• оценить, подходит ли образец именно вам;
• адаптировать текст под вашу организацию;
• подготовить полный или минимально необходимый комплект документов;
• проверить связку документов между собой;
• найти пробелы и противоречия;
• подготовить документы по персональным данным (ПДн), информационной 

безопасности (ИБ), критической информационной инфраструктуре (КИИ), по АТЗ и 
противодействию БПЛА, противодействию коррупции, комплаенсу и защите бизнеса.

Если после скачивания шаблона стало понятно, что просто заменить название 
организации недостаточно, обратитесь к нам. Мы разберем вашу ситуацию и предложим 
нормальный состав работ.

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
или пишите info  @  anatagora  .  ru   ещё больше информации и документов на сайте антагора.рф
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Посетите  Telegram-канал  Антагора и подпишитесь, чтобы следить за
новостями,  изменениями  законодательства  и  практическими  обзорами  по
ПДн, ИБ, КИИ, АТЗ, БПЛА, комплаенсу и защите бизнеса.

                Читайте нас в Telegram: @antagora
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