
ИНФОРМАЦИОННОЕ ПРИМЕЧАНИЕ К ОБРАЗЦУ ДОКУМЕНТА
Настоящая  инструкция  является  демонстрационным  образцом  и  применяется  только  при  фактическом
использовании средств криптографической защиты информации (СКЗИ) для защиты персональных данных в
ИСПДн. Федеральное законодательство не устанавливает обязательный самостоятельный документ именно с
таким наименованием. Инструкция является одним из способов организационного закрепления обязанностей
ответственного  пользователя  СКЗИ  с  учетом  применимых  требований,  локальных  актов  оператора  и
эксплуатационной документации конкретных средств.

УТВЕРЖДЕНА
приказом [НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ]

от «___» __________ 20__ г. № ____

ИНСТРУКЦИЯ
ответственного пользователя средств криптографической защиты

информации
1. Общие положения
1.1.  Ответственный  пользователь  СКЗИ  осуществляет  использование  средств
криптографической защиты информации в пределах предоставленных ему полномочий и
только в служебных целях.
1.2..
1.3..
1.4..
2. Основные обязанности
2.1.  Обеспечивать  сохранность  переданных  ему  СКЗИ  и  иных  средств  доступа,  не
допуская их использования лицами, не имеющими соответствующих полномочий.
2.2. Незамедлительно сообщать [ОТВЕТСТВЕННОМУ ЛИЦУ / ДОЛЖНОСТЬ] об утрате
носителей,  признаках  компрометации  ключевой  информации,  нарушениях  порядка
эксплуатации СКЗИ и иных событиях, способных повлиять на безопасность персональных
данных.
2.3..
2.4..
2.5..
3. Действия при прекращении полномочий
3.1.  При прекращении  полномочий,  переводе,  увольнении  либо  изменении  служебных
обязанностей  передать  выданные СКЗИ и  связанные  с  ними материальные средства  в
порядке, установленном внутренними документами оператора.
3.2..

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
В публичную версию  намеренно  не  включены  полный  порядок  эксплуатации  СКЗИ,  процедуры работы  с
ключевой информацией, правила учета и хранения ключевых носителей, действия при компрометации, порядок
смены и уничтожения ключевой информации, конкретные типы СКЗИ, серийные и учетные номера, схемы
защищенных соединений и иные технически чувствительные сведения.

Справочная нормативная основа
1. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных», статья 19.
2. Постановление Правительства Российской Федерации от 01.11.2012 № 1119 — в применимой части.
3. Приказ ФСБ России от 10.07.2014 № 378 — в части, применимой при использовании СКЗИ для
защиты персональных данных в ИСПДн.
4. Эксплуатационная документация на фактически применяемые СКЗИ.

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
или пишите info  @  anatagora  .  ru   ещё больше информации и документов на сайте антагора.рф

Образец документа - Страница 1 из 2 - требует проверки и адаптации под организацию. 
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Нужна адаптация документа под вашу организацию?

Группа компаний АНТАГОРА

Телефон: 8 (800) 333-8-222
Сайт: antagora.ru / антагора.рф
Электронная почта: info@antagora.ru
Телеграм-канал: @antagora

Перед применением образец необходимо проверить и адаптировать под вашу 
деятельность, реальные процессы, используемые системы, состав информации, сайт, 
каналы связи, договоры, локальные документы, обязанности работников и требования 
законодательства.

Мы можем помочь:

• оценить, подходит ли образец именно вам;
• адаптировать текст под вашу организацию;
• подготовить полный или минимально необходимый комплект документов;
• проверить связку документов между собой;
• найти пробелы и противоречия;
• подготовить документы по персональным данным (ПДн), информационной 

безопасности (ИБ), критической информационной инфраструктуре (КИИ), по АТЗ и 
противодействию БПЛА, противодействию коррупции, комплаенсу и защите бизнеса.

Если после скачивания шаблона стало понятно, что просто заменить название 
организации недостаточно, обратитесь к нам. Мы разберем вашу ситуацию и предложим 
нормальный состав работ.

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
или пишите info  @  anatagora  .  ru   ещё больше информации и документов на сайте антагора.рф

Образец документа - Страница 2 из 2 - требует проверки и адаптации под организацию. 

Посетите  Telegram-канал  Антагора и подпишитесь, чтобы следить за
новостями,  изменениями  законодательства  и  практическими  обзорами  по
ПДн, ИБ, КИИ, АТЗ, БПЛА, комплаенсу и защите бизнеса.

                Читайте нас в Telegram: @antagora
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