
ИНФОРМАЦИОННОЕ ПРИМЕЧАНИЕ К ОБРАЗЦУ ДОКУМЕНТА

Настоящий  документ  является  демонстрационным  образцом  и  предназначен  для
ознакомления со структурой и общим подходом к актуализации паспорта безопасности
объекта  в  части  угроз,  связанных  с  применением  БПЛА.  Публичная  версия
представлена  в  сокращённом  виде  и  не  содержит  части  рабочих  положений,
приложений, схем, форм, расчётных данных, сведений об уязвимостях и иных данных,
определяемых применительно к конкретному объекту.
Документ  не  является  готовой  редакцией  паспорта  безопасности  и  не  заменяет
установленную  для  конкретной  категории  объекта  форму  паспорта.  До  внесения
изменений  необходимо  определить  применимые  требования  к  антитеррористической
защищённости,  основания  и  процедуру  актуализации,  а  также  проверить,  в  какие
разделы  действующей  формы  паспорта  должны  быть  внесены  соответствующие
сведения.
В  подготовке  изменений  в  зависимости  от  вида  объекта  должны  участвовать
юридическая  служба,  служба  безопасности,  инженерно-технические  и
эксплуатационные  подразделения,  охрана,  а  при  необходимости  иные  профильные
специалисты.  Полная  редакция  формируется  после  анализа  действующего  паспорта,
результатов категорирования, оценки уязвимости, фактических мер защиты и порядка
согласования документа.

______________________________________________
наименование организации

АКТУАЛИЗАЦИЯ ПАСПОРТА БЕЗОПАСНОСТИ ОБЪЕКТА
В ЧАСТИ УГРОЗ БПЛА

УТВЕРЖДАЮ
______________________________

должность руководителя
______________________________
Ф.И.О.   «___» __________ 20___ г.

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящий документ определяет общий порядок подготовки предложений по

актуализации  паспорта  безопасности  объекта  в  связи  с  необходимостью  учёта  угроз,
связанных с применением беспилотных летательных аппаратов.

1.2. Актуализация осуществляется не путём произвольного добавления отдельного
раздела,  а  в  соответствии  с  формой  паспорта  безопасности  и  требованиями,
установленными для конкретного вида объекта.

1.3. Сведения об угрозах БПЛА отражаются в тех разделах паспорта, к содержанию
которых они относятся по своей правовой и фактической природе: сведения об угрозах,
уязвимых участках,  силах и  средствах охраны,  инженерно-технической защищённости,
действиях персонала, взаимодействии и иных предусмотренных формой сведениях.
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2. ОСНОВАНИЯ ДЛЯ АКТУАЛИЗАЦИИ
2.1.  Необходимость  пересмотра  паспорта  оценивается  с  учётом  применимых

нормативных требований и фактических изменений на объекте.
2.2. В качестве оснований для анализа могут рассматриваться:

 изменение  требований  законодательства  и  специальных  требований  к
антитеррористической защищённости;

 изменение категории объекта либо исходных данных категорирования;
 изменение  технологических  процессов,  планировки,  состава  критически  значимых

элементов или инженерной инфраструктуры;
 ввод, замена или вывод из эксплуатации средств охраны, обнаружения, оповещения и

инженерной защиты;
 изменение  организации  охраны  и  порядка  взаимодействия  с  компетентными

органами;
 результаты обследований,  тренировок,  проверок и происшествий,  указывающие на

необходимость корректировки сведений паспорта.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Точный  перечень  юридических  оснований,  сроки  и  обязательность  переоформления
паспорта зависят от нормативного акта, устанавливающего требования для конкретной
категории объекта. Универсальные сроки в публичной версии не приводятся.

3. ПРЕДВАРИТЕЛЬНАЯ ПРОВЕРКА ДЕЙСТВУЮЩЕГО ПАСПОРТА
3.1.  До  подготовки  изменений  проводится  проверка  действующего  паспорта

безопасности и документов, на основании которых он был оформлен.
3.2.  Проверке  подлежат  актуальность  исходных  данных,  категория  объекта,

описание  потенциальных  угроз,  сведения  о  силах  и  средствах  защиты,  инженерно-
технических системах, организации охраны и взаимодействии.

3.3.  Отдельно  сопоставляются  сведения  паспорта  с  фактическим  состоянием
объекта.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Форма  анализа  паспорта,  таблица  расхождений  «паспорт  /  фактическое  состояние  /
требуемое изменение», перечень подтверждающих документов и порядок внутреннего
согласования относятся к полной редакции.

4. УЧЁТ УГРОЗ, СВЯЗАННЫХ С БПЛА
4.1.  При актуализации оценивается,  в какой части  действующая  модель угроз и

характеристика  возможных  нарушителей  требуют  дополнения  с  учётом  применения
БПЛА.

4.2. Учитываются только сведения, подтверждённые результатами анализа объекта
и применимых требований.

4.3.  Описание  угроз  должно  быть  связано  с  фактическими  уязвимостями,
критическими элементами и возможными последствиями для людей и функционирования
объекта.
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ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Сценарии  угроз,  параметры  БПЛА,  направления  возможного  воздействия,  критерии
вероятности  и  матрица  «угроза  /  уязвимость  /  последствия»  в  демонстрационную
версию не включены.

5. УЯЗВИМЫЕ И КРИТИЧЕСКИЕ ЭЛЕМЕНТЫ
5.1. В паспорт в предусмотренной его формой части вносятся актуальные сведения

об  элементах  и  участках  объекта,  имеющих  значение  для  антитеррористической
защищённости.

5.2.  При  необходимости  учитываются  производственные  участки,  места
пребывания  людей,  объекты  энергоснабжения,  связи,  управления,  хранения  опасных
веществ  и  иные  элементы,  повреждение  которых  способно  вызвать  существенные
последствия.

5.3.  Конкретный  состав  сведений  определяется  после  обследования  объекта  и
оценки взаимозависимости технологических и инженерных систем.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Полный перечень критических элементов, их расположение, уязвимости, ранжирование
и схемы размещения являются рабочей частью и в публичный образец не включаются.

6. СИЛЫ И СРЕДСТВА ЗАЩИТЫ
6.1. Проверяется актуальность сведений о подразделениях охраны, ответственных

лицах, технических средствах безопасности и иных силах, используемых для обеспечения
защищённости объекта.

6.2.  В  паспорт  включаются  только  те  сведения,  которые  предусмотрены
применимой формой и соответствуют фактическому состоянию.

6.3.  Наличие  оборудования  не  рассматривается  как  самостоятельное
подтверждение права на применение специальных средств противодействия БПЛА.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Состав  сил  и  средств,  их  количество,  места  размещения,  тактико-технические
характеристики,  режимы  применения  и  матрица  законных  полномочий  в  публичной
версии не раскрываются.

7. ИНЖЕНЕРНО-ТЕХНИЧЕСКАЯ ЗАЩИЩЁННОСТЬ
7.1.  При  актуализации  проверяется  соответствие  паспорта  фактически

применяемым инженерным и техническим мерам защиты.
7.2. При наличии на объекте средств обнаружения, оповещения, видеонаблюдения,

пассивной  инженерной  защиты  и  иных  систем  сведения  о  них  отражаются  в  объёме,
предусмотренном формой паспорта.

7.3.  Проектные  решения  и  расчётные  параметры  не  подменяются  описанием  в
паспорте и оформляются в соответствующей технической документации.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
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Схемы  размещения,  зоны  обнаружения,  характеристики  оборудования,  защитные
конструкции и проектные расчёты в демонстрационную версию не включаются.

8. ДЕЙСТВИЯ ПЕРСОНАЛА И ОПОВЕЩЕНИЕ
8.1.  Проверяется,  отражает  ли  паспорт  предусмотренные  формой  сведения  о

действиях персонала, системе оповещения и взаимодействии при возникновении угрозы.
8.2.  Внутренние  алгоритмы  работников  должны  быть  согласованы  с

утверждёнными локальными документами организации.
8.3.  Сведения  паспорта  не  должны  противоречить  планам  укрытия,  порядку

оповещения, инструкциям работников и охраны.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Тексты  сообщений,  маршруты,  безопасные  места,  схемы  оповещения,  контакты  и
сценарные  алгоритмы  действий  остаются  в  рабочих  приложениях  и  локальных
документах и в публичной версии не приводятся.

9. ВЗАИМОДЕЙСТВИЕ С ОХРАНОЙ И КОМПЕТЕНТНЫМИ ОРГАНАМИ
9.1. При необходимости уточняются сведения о порядке взаимодействия с охраной,

экстренными службами и компетентными государственными органами.
9.2. В паспорт не включаются полномочия, которыми соответствующие лица или

организации не наделены законодательством.
9.3.  Контактные  сведения  и  схемы  взаимодействия  должны  соответствовать

фактически действующим на объекте документам.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Персональные  контакты,  территориальные  номера,  последовательность  уведомления,
специальные каналы связи и матрица взаимодействия в демонстрационный образец не
включены.

10. СОГЛАСОВАНИЕ И УТВЕРЖДЕНИЕ ИЗМЕНЕНИЙ
10.1.  Изменения  в  паспорт  подготавливаются  и  оформляются  в  порядке,

установленном  нормативным  актом,  регулирующим  антитеррористическую
защищённость соответствующего вида объекта.

10.2. Если нормативными требованиями предусмотрены согласование, направление
экземпляров, переоформление или утверждение комиссией, такие действия выполняются
в установленной форме.

10.3. Внутреннее согласование проекта изменений проводится с подразделениями,
сведения о которых затрагиваются.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Конкретный маршрут согласования, состав комиссии, сроки, количество экземпляров и
адресаты  различаются  по  категориям  объектов  и  намеренно  не  унифицируются  в
демонстрационной версии.
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11. ОБЕСПЕЧЕНИЕ АКТУАЛЬНОСТИ СВЕДЕНИЙ
11.1. После утверждения изменений связанные локальные документы проверяются

на отсутствие противоречий с актуальной редакцией паспорта.
11.2.  Ответственное  лицо организует  контроль  за  тем,  чтобы сведения  о  силах,

средствах, контактных данных и организационных мерах соответствовали фактическому
состоянию объекта.

11.3.  Изменения,  затрагивающие  режим  доступа  к  сведениям  паспорта,
учитываются при организации хранения и использования документа.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Реестр  взаимосвязанных  документов,  порядок  проверки  соответствия  и  форма  листа
актуализации относятся к полной редакции.

12. ПРИЛОЖЕНИЯ К ПОЛНОЙ РЕДАКЦИИ
Приложение 1. Таблица анализа действующего паспорта безопасности.
Приложение 2. Перечень предлагаемых изменений по разделам паспорта.
Приложение 3. Матрица угроз БПЛА, уязвимостей и защитных мер.
Приложение 4. Перечень критических элементов, учитываемых при актуализации.
Приложение 5. Таблица фактических сил и средств защиты.
Приложение 6. Лист согласования изменений.
Приложение  7.  Перечень  связанных  локальных  документов,  подлежащих  проверке  и
корректировке.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Приложения 1-7 содержат основную рабочую часть документа и в демонстрационный
образец не включены.

13. СПРАВОЧНАЯ НОРМАТИВНАЯ ОСНОВА ОБРАЗЦА
Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму».
Постановление  Правительства  Российской  Федерации  от  01.03.2024  №  258  и
утверждённая  им  форма  паспорта  безопасности  -  для  объектов  (территорий)
промышленности,  находящихся  в  ведении  или  относящихся  к  сфере  деятельности
Минпромторга России.
Специальные  требования  к  антитеррористической  защищённости  и  формы  паспортов
безопасности, установленные Правительством Российской Федерации для иных категорий
объектов.
Локальные документы организации  по вопросам защиты от угроз  БПЛА, оповещения,
укрытия, действий работников, охраны и эксплуатации технических средств.
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Нужна адаптация документа под вашу организацию?

Группа компаний АНТАГОРА

Телефон: 8 (800) 333-8-222
Сайт: antagora.ru / антагора.рф
Электронная почта: info@antagora.ru
Телеграм-канал: @antagora

Перед применением образец необходимо проверить и адаптировать под вашу 
деятельность, реальные процессы, используемые системы, состав информации, сайт, 
каналы связи, договоры, локальные документы, обязанности работников и требования 
законодательства.

Мы можем помочь:

• оценить, подходит ли образец именно вам;
• адаптировать текст под вашу организацию;
• подготовить полный или минимально необходимый комплект документов;
• проверить связку документов между собой;
• найти пробелы и противоречия;
• подготовить документы по персональным данным (ПДн), информационной 

безопасности (ИБ), критической информационной инфраструктуре (КИИ), по АТЗ и 
противодействию БПЛА, противодействию коррупции, комплаенсу и защите бизнеса.

Если после скачивания шаблона стало понятно, что просто заменить название 
организации недостаточно, обратитесь к нам. Мы разберем вашу ситуацию и предложим 
нормальный состав работ.
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Образец документа - Страница 6 из 6 - требует проверки и адаптации под организацию. 

Посетите  Telegram-канал  Антагора и подпишитесь, чтобы следить за
новостями,  изменениями  законодательства  и  практическими  обзорами  по
ПДн, ИБ, КИИ, АТЗ, БПЛА, комплаенсу и защите бизнеса.

                Читайте нас в Telegram: @antagora
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