
ИНФОРМАЦИОННОЕ ПРИМЕЧАНИЕ К ОБРАЗЦУ ДОКУМЕНТА

Настоящий  документ  является  демонстрационным  образцом  и  предназначен  для
ознакомления  со  структурой  и  общим  подходом  к  оформлению  результатов
внутреннего комплексного обследования и оценки защищённости предприятия от угроз
БПЛА.  Публичная  версия  представлена  в  сокращённом  виде  и  не  содержит  части
рабочих  положений,  фактических  уязвимостей,  схем,  расчётных  данных,  критериев
оценки,  перечней  недостатков  и  иных  сведений,  определяемых  применительно  к
конкретному объекту.
Документ не является универсальным обязательным актом для всех организаций и не
заменяет  акты,  заключения  и  иные  документы  комиссий,  прямо  предусмотренные
специальными  требованиями  к  антитеррористической  защищённости  отдельных
категорий  объектов.  Перед  использованием  необходимо  определить  применимые
нормативные  требования,  основание  обследования,  состав  участников  и  форму
документа.
В обследовании в зависимости от объекта должны участвовать служба безопасности,
инженерно-технические  и  эксплуатационные  подразделения,  охрана,  юридическая
служба,  а  при  необходимости  иные  профильные  специалисты.  Полная  редакция
формируется  после  фактического  обследования  территории,  критических  элементов,
систем  обнаружения,  оповещения,  укрытия,  инженерной  защиты  и  действующих
организационных мер.

______________________________________________
наименование организации

АКТ
КОМПЛЕКСНОГО ОБСЛЕДОВАНИЯ И ОЦЕНКИ

ЗАЩИЩЁННОСТИ
ПРЕДПРИЯТИЯ ОТ УГРОЗ БПЛА

Дата обследования: «___» __________ 20___ г.
Объект обследования: ________________________________________________
Основание проведения: ______________________________________________

1. СОСТАВ УЧАСТНИКОВ ОБСЛЕДОВАНИЯ
1.1. Обследование проведено комиссионно либо рабочей группой, сформированной

в установленном в организации порядке.
1.2.  В состав  участников обследования  включены представители  подразделений,

располагающих  сведениями  о  фактическом  состоянии  объекта  и  действующих  мерах
защиты.

1.3. Персональный состав участников оформляется отдельным распорядительным
документом либо указывается в приложении к настоящему Акту.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Персональный  состав,  распределение  участков  обследования  и  персональная
ответственность участников в публичной версии не приводятся.

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
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2. ЦЕЛЬ И ОБЪЁМ ОБСЛЕДОВАНИЯ
2.1.  Целью  обследования  является  установление  фактического  состояния

организационных,  режимных,  инженерных  и  технических  мер  защиты  предприятия  от
угроз, связанных с применением БПЛА.

2.2. В ходе обследования рассматриваются:
 актуальность модели угроз и перечня критических элементов;
 организация наблюдения, обнаружения и передачи информации;
 система оповещения работников и ответственных лиц;
 наличие безопасных мест и организация укрытия работников;
 действия охраны и взаимодействие структурных подразделений;
 инженерные и пассивные меры защиты;
 технические средства безопасности и их фактическая работоспособность;
 наличие и актуальность локальных документов;
 подготовка работников и результаты тренировок.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Полная программа обследования, маршрут осмотра, перечень контрольных действий и
критерии достаточности мер защиты относятся к полной редакции.

3. ИСХОДНЫЕ ДАННЫЕ
3.1.  При  обследовании  используются  сведения  о  назначении  объекта,  его

планировке,  технологических  процессах,  размещении  работников,  инженерной
инфраструктуре, организации охраны и действующих системах безопасности.

3.2. Анализируются утверждённые локальные документы, материалы предыдущих
обследований,  тренировок и проверок,  эксплуатационная документация на технические
средства и иные относящиеся к предмету обследования материалы.

3.3. Для объектов, в отношении которых установлены специальные требования к
антитеррористической  защищённости,  объём  исходных  данных  определяется  также
соответствующими нормативными актами.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Перечень  исходных  документов,  фактические  характеристики  объекта,  схемы
территории  и  технические  паспорта  оборудования  в  демонстрационный  образец  не
включаются.

4. ОЦЕНКА ОРГАНИЗАЦИОННЫХ МЕР
4.1. Проверено наличие и актуальность документов, определяющих распределение

ответственности, порядок оповещения, действия работников, взаимодействие с охраной и
компетентными органами.

4.2.  Оценено  соответствие  фактической  организации  работы  утверждённым
локальным документам.

4.3.  Проверено  наличие  порядка  пересмотра  документов  при  изменении
законодательства, структуры предприятия, состава оборудования и фактических условий
объекта.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
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Выявленные несоответствия, перечень отсутствующих документов и оценка степени их
влияния на защищённость в публичной версии не раскрываются.

5. ОЦЕНКА КРИТИЧЕСКИХ ЭЛЕМЕНТОВ И УЯЗВИМОСТЕЙ
5.1. В ходе обследования проверен перечень элементов предприятия, повреждение

или отказ которых может повлечь существенные последствия для людей, технологических
процессов и устойчивости функционирования.

5.2.  Оценена  взаимосвязь  критических  элементов  с  существующими
организационными, инженерными и техническими мерами защиты.

5.3.  При  оценке  учитывались  возможные  вторичные  последствия,  доступность
отдельных участков и наличие резервных решений.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Конкретные  критические  элементы,  их  местоположение,  выявленные  уязвимости,
ранжирование и результаты оценки не публикуются.

6. ОЦЕНКА ОБНАРУЖЕНИЯ, ОПОВЕЩЕНИЯ И СВЯЗИ
6.1. Проверена фактическая организация визуального и технического обнаружения

БПЛА, если соответствующие средства предусмотрены на объекте.
6.2.  Проверены  основные  и  резервные  способы  доведения  информации  до

работников, охраны и ответственных лиц.
6.3.  Оценена  согласованность  систем  обнаружения,  оповещения  и  передачи

информации с локальными алгоритмами действий.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Зоны  контроля,  точки  наблюдения,  технические  характеристики  средств,  резервные
каналы и выявленные разрывы в покрытии относятся к закрытой рабочей части полной
редакции.

7. ОЦЕНКА ЗАЩИТЫ РАБОТНИКОВ
7.1.  Проверено наличие определённых организацией безопасных мест и порядка

перемещения работников при угрозе.
7.2.  Оценена  доступность  маршрутов,  возможность  доведения  сигнала  до

работников различных зон и готовность руководителей подразделений к учёту персонала.
7.3.  При  наличии  специальных  категорий  работников  или  непрерывных

технологических процессов оценена необходимость отдельных сценариев действий.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Перечень  безопасных  мест,  вместимость,  маршруты,  специальные  сценарии  и
результаты проверки фактической доступности в публичную версию не включены.

8. ОЦЕНКА ИНЖЕНЕРНЫХ И ТЕХНИЧЕСКИХ МЕР
8.1.  Проведён  анализ  фактически  применяемых  инженерных  и  технических

решений в части их назначения, состояния и связи с выявленными угрозами.
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8.2.  При  наличии  защитных  ограждающих  конструкций,  средств  обнаружения,
оповещения  и  иных  систем  проверено  наличие  технической  и  эксплуатационной
документации.

8.3.  Наличие  оборудования  не  рассматривается  как  самостоятельное
подтверждение  достаточности  защищённости  без  анализа  его  назначения,
работоспособности и правомерности применения.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Схемы размещения, технические параметры, результаты испытаний, расчётные данные,
остаточные  уязвимости  и  предложения  по  модернизации  в  публичной  версии  не
приводятся.

9. ОЦЕНКА ДЕЙСТВИЙ ОХРАНЫ И ВЗАИМОДЕЙСТВИЯ
9.1.  Проверено  соответствие  инструкций  охраны  фактической  системе

взаимодействия с руководством, службой безопасности и иными подразделениями.
9.2. Оценено наличие порядка передачи информации при обнаружении БПЛА, его

падении, обнаружении фрагментов и иных связанных событиях.
9.3.  Проверено,  не  содержат  ли  локальные  документы  положений,  фактически

расширяющих полномочия охраны по сравнению с законодательством.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Сценарные  действия  охраны,  последовательность  докладов,  контакты,  матрица
полномочий и выявленные недостатки в публичную версию не включены.

10. ОЦЕНКА ПОДГОТОВКИ И ТРЕНИРОВОК
10.1.  Проверено  наличие  программы  подготовки  работников  и  планирования

тренировок.
10.2.  Оценено  документирование  результатов  тренировок  и  использование

выявленных недостатков для корректировки локальных документов.
10.3. При наличии материалов фактических происшествий проверено, отражены ли

соответствующие выводы в действующей системе защиты.

11. ОБЩАЯ ОЦЕНКА ЗАЩИЩЁННОСТИ
11.1.  Общая  оценка  формируется  на  основании  совокупности  результатов

обследования и не может основываться только на наличии отдельных документов либо
технических средств.

11.2.  При  формировании  вывода  учитываются  фактические  уязвимости,
критичность элементов, готовность персонала, согласованность действий подразделений и
достаточность действующих мер.

11.3. Итоговая оценка оформляется применительно к установленной организацией
методике  либо  методике,  прямо  предусмотренной  обязательными  требованиями  для
соответствующей категории объекта.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Шкала  оценки,  критерии  присвоения  уровней  защищённости,  весовые  показатели  и
итоговый результат обследования конкретного предприятия намеренно исключены из
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публичного образца.

12. ВЫЯВЛЕННЫЕ НЕДОСТАТКИ И ПРЕДЛОЖЕНИЯ
12.1. По результатам обследования формируется перечень выявленных недостатков

и предложений по их устранению.
12.2. Предложения группируются по организационным, режимным, инженерным,

техническим и учебно-тренировочным мероприятиям.
12.3.  Для  мероприятий,  требующих  управленческого  решения,  определяются

ответственные подразделения и порядок последующего контроля.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Конкретные  недостатки,  приоритетность  мероприятий,  сроки,  ответственные  лица,
стоимость и план реализации составляют основную рабочую часть полной редакции.

13. ЗАКЛЮЧЕНИЕ
13.1.  Настоящий Акт используется  как внутренний аналитический документ для

подготовки решений руководителя организации и актуализации комплекса мер по защите
от угроз БПЛА.

13.2.  Если  для конкретной  категории  объекта  законодательством предусмотрено
обязательное обследование, категорирование или оформление акта установленной формы,
настоящий документ применяется только в части, не подменяющей такую обязательную
процедуру.

13.3. Сведения о конкретных уязвимостях, критических элементах и недостатках
системы  защиты  распространяются  с  учётом  установленного  в  организации  режима
доступа к информации.

Руководитель обследования __________________ / __________________
Члены рабочей группы:
_____________________   _____________________
_____________________   _____________________
_____________________   _____________________
_____________________   _____________________

14. ПРИЛОЖЕНИЯ К ПОЛНОЙ РЕДАКЦИИ
Приложение 1. Программа и маршрут комплексного обследования.
Приложение 2. Контрольная форма обследования.
Приложение 3. Матрица угроз, уязвимостей и действующих мер защиты.
Приложение 4. Таблица оценки критических элементов.
Приложение 5. Перечень выявленных недостатков.
Приложение 6. План корректирующих мероприятий.
Приложение 7. Фотофиксация и схемы обследованных участков.

ДЕМОНСТРАЦИОННАЯ ВЕРСИЯ
Приложения  1-7  содержат  основную  рабочую  часть  Акта  и  в  демонстрационный
образец не включены.
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15. СПРАВОЧНАЯ НОРМАТИВНАЯ ОСНОВА ОБРАЗЦА
Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму».
Специальные требования к антитеррористической защищённости соответствующего вида
объектов, если они установлены для конкретного объекта.
Для  объектов  промышленности,  подпадающих  под  действие  постановления
Правительства  Российской  Федерации  от  01.03.2024  №  258,  учитываются
предусмотренные им обследование и категорирование, оценка возможности совершения
террористического акта и его последствий, а также оформление результатов такой работы.
Модель  угроз  БПЛА,  перечень  критических  элементов  и  иные  локальные  документы
организации, используемые при внутреннем обследовании.

Нужна адаптация документа под вашу организацию?

Группа компаний АНТАГОРА

Телефон: 8 (800) 333-8-222
Сайт: antagora.ru / антагора.рф
Электронная почта: info@antagora.ru
Телеграм-канал: @antagora

Перед применением образец необходимо проверить и адаптировать под вашу 
деятельность, реальные процессы, используемые системы, состав информации, сайт, 
каналы связи, договоры, локальные документы, обязанности работников и требования 
законодательства.

Мы можем помочь:

• оценить, подходит ли образец именно вам;
• адаптировать текст под вашу организацию;
• подготовить полный или минимально необходимый комплект документов;
• проверить связку документов между собой;
• найти пробелы и противоречия;
• подготовить документы по персональным данным (ПДн), информационной 

безопасности (ИБ), критической информационной инфраструктуре (КИИ), по АТЗ и 
противодействию БПЛА, противодействию коррупции, комплаенсу и защите бизнеса.

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
или пишите info  @  anatagora  .  ru   ещё больше информации и документов на сайте антагора.рф

Образец документа - Страница 6 из 7 - требует проверки и адаптации под организацию. 

Посетите  Telegram-канал  Антагора и подпишитесь, чтобы следить за
новостями,  изменениями  законодательства  и  практическими  обзорами  по
ПДн, ИБ, КИИ, АТЗ, БПЛА, комплаенсу и защите бизнеса.

                Читайте нас в Telegram: @antagora
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Если после скачивания шаблона стало понятно, что просто заменить название 
организации недостаточно, обратитесь к нам. Мы разберем вашу ситуацию и предложим 
нормальный состав работ.

Для заказа комплекта документов, консультации и прочим услугам звоните 8 (800) 333-8-222 
или пишите info  @  anatagora  .  ru   ещё больше информации и документов на сайте антагора.рф

Образец документа - Страница 7 из 7 - требует проверки и адаптации под организацию. 
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